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1、 [bookmark: _Toc4411]概述
威海市公共资源移动证书应用系统利用移动端PKI数字证书应用技术，无需USB key介质，在移动端进行数字证书生命周期应用，通过二维码扫描方式，实现电子交易招投标系统登陆、签名、签章、加解密操作。
威海市公共资源移动证书应用系统在手机环境中生成、存储和密钥计算的技术符合国家技术标准。威海市公共资源移动证书应用系统通过互联网联接交易平台、评标系统、招投标工具、手机证书APP、CA机构，实现证书申请、更新、注销等生命周期管理，通过接口及扫描二维码的方式为业务系统提供系统登陆认证、标书电子签章和标书加解密服务。
2、 [bookmark: _Toc22807]爱山东·威海app注册登录以及身份认证
2.1、 [bookmark: _Toc1324]注意事项
企业法人初次使用威海市公共资源移动证书应用系统需要使用法人用户注册入口去注册账号（详细操作见2.2注册【图 2 -  4】），在注册过程中根据提示进行注册、登记企业信息完成企业绑定和人脸识别认证，注册完成以后，用法人用户登录爱山东·威海手机app端，可以行使法人审核和各种管理权限。
个人用户初次使用威海市公共资源移动证书应用系统需要使用个人用户注册入口去注册账号（详细操作见2.2注册【图 2 -  3】），在注册过程中根据提示进行个人注册，注册完成以后，用个人用户登录爱山东·威海手机app端，然后按顺序完成从L1到L4等级的用户认证（详细操作请看2.4）。
[bookmark: _Toc289]

2.2、 个人用户和法人用户注册
打开爱山东·威海app，在手机屏幕下方的菜单栏点击“我”菜单（如：【图 2 -  1】），进入个人信息接口页面，点击屏幕最上方的“点击登录/注册”（如：【图 2 -  2】）的小人头像区域，弹出登录页面，分为个人用户和法人用户，注册个人用户点击个人用户(如: 【图 2 -  3】)，注册法人用户点击法人用户(如：【图 2 -  4】)，选中的身份类型会变成蓝色的字体，在登录按钮下面最左侧点击“立即注册”。（具体流程如下图所示：）
[image: ]              [image: ]
【图 2 - 1】                                     【图 2 - 2】

[image: ]              [image: ]
【图 2 - 3】                                    【图 2 - 4】
[bookmark: _Toc11029]

2.3、 个人用户和法人用户登录
注册完成以后，用注册的账号登录爱山东·威海app。个人用户选择个人用户登录（目前可支持手机验证码登录、账号密码登录或支付宝账户登录等多种登录方式，如：【图 2 - 5】），企业法人用户选择法人用户登录（如：【图 2 - 6】）。
  [image: ]            [image: ]
【图 2 - 5】                                      【图 2 - 6】
[bookmark: _Toc14453]

2.4、 个人用户实名认证和人脸识别认证
初次登录到爱山东·威海app需要按顺序完成L1-L4共4个等级的认证。登录完成以后可以点击爱山东·威海app最下方菜单栏点击“我”菜单（如【图 2 - 7】），点击最上方蓝色区域的头像位置（如【图 2 - 8】）进入到“用户中心”界面。在用户中心页面点击用户认证（如【图 2 - 9】）进入到用户认证界面，尚未完成认证的等级后面会显示“去认证”，点击“去认证”并按提示完成相应认证，已完成认证的等级后面会显示“已认证”，按顺序完成L1-L4共4个等级的认证即可（如【图 2 - 10】）。
特别说明：关于L4等级的人脸识别认证，目前爱山东威海app暂时无法进行该等级的认证，需要到爱山东app[image: ]去进行该等级的认证（直接用爱山东威海app注册的账号登录爱山东app即可，不需要重新注册新的账号！），具体操作流程与爱山东威海app类似，详见下面的【图 2-11 】到【图 2-16】。


[image: ]                  [image: ]
【图 2 - 7】                                  【图 2 - 8】 

[image: ]                  [image: ]
【图 2 - 9】                                 【图 2 - 10】
[bookmark: _Toc144]

[image: ]     [image: ]     [image: ]
【图 2 - 11】                【图 2 - 12】              【图 2 - 13】

[image: ]     [image: ]     [image: ]
【图 2 - 14】                【图 2 - 15】              【图 2 - 16】


3、 威海市公共资源移动证书应用系统介绍
3.1、 [bookmark: _Toc25016]爱山东·威海APP证书申请功能指引
3.1.1、 [bookmark: _Toc13125]证书功能主页页面入口介绍
登录完成实名认证和人脸识别认证以后，点击爱山东·威海app首页的“公共资源”（如【图 3 - 1】），进入“公共资源交易专题”（如【图 3 - 2】），然后再点击“移动数字证书办理”（如【图 3 - 2】），可以跳转到移动证书应用系统主页页面（如【图 3 - 3】）。
特别说明：如果没有完成实名认证和人脸识别认证，则点击“移动数字证书办理”后会无法跳转到移动证书应用系统主页，而是提示先进行实名认证和人脸识别认证（如【图 3 - 4】)。
        [image: ]                 [image: ]
【图 3 - 1】                               【图 3 - 2】               
 [image: 3-3]                       [image: 48bff0e0912d301e9bd6dad036d6ea1]
【图 3 - 3】                                     【图 3 - 4】
3.1.2、 [bookmark: _Toc15171]个人用户去认证企业单位
个人用户跳转到移动证书应用系统主页页面以后，可通过点击屏幕下方的“企业查看”按钮（如：【图 3 - 7】）跳转到“企业信息”页面，点击申请按钮（如：【图 3 - 8】）会弹出企业申请框（如：【图 3 - 9】），在企业申请框里填入企业信息点击提交，会提示等待法人审核，法人审核完成以后会显示出企业信息（如：【图 3 - 10】）。
注意：法人用户不需要去申请认证企业，在爱城市·威海注册账户的时候已经完成认证企业和企业绑定，点击“企业查看”会显示企业信息（如：【图 3 - 7】）。 
  [image: C:\Users\lenovo\Desktop\1631149442(1).jpg1631149442(1)]              [image: ]
[bookmark: _GoBack]【图 3 - 7】                               【图 3 - 8】
[image: ]              [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\3333.png3333]
          【图 3 - 9】                               【图 3 - 10】  
3.1.3、 [bookmark: _Toc23111]个人用户和法人用户证书申请
个人用户和法人用户申请证书的方式都是一样的流程，都是通过点击移动证书应用系统主页“证书管理”按钮（如：【图 3 - 11】），进入证书管理页面，点击页面内的[image: ]按钮进行申请证书，弹出申请证书页面（如：【图 3 - 12】）；提交成功以后会提示进入法人审核阶段（如：【图 3 - 13】），大概三秒左右自动刷新回到证书管理界面。
[image: C:\Users\lenovo\Desktop\1631149507(1).jpg1631149507(1)]    [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\444.png444]   [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\555.png555]
【图 3 - 11】                【图 3 - 12】               【图 3 - 13】
3.1.4、 [bookmark: _Toc4470]个人用户和法人用户证书下载
个人用户和法人用户申请证书的方式也是一样的流程，都是通过点击移动证书应用系统主页页面的“订单查看”按钮（如：【图 3 - 14】）。进入订单管理页面（如：【图 3 - 15】）可以查看订单状态和法人审核是否通过。法人审核通过以后，用户可通过点击[image: ]（去缴费）按钮，跳转至支付页面（如：【图 3 - 16】），如果用户符合免费条件会直接跳转到证书下载页面（如：【图 3 - 17】），因为本系统暂时没有对接网络支付系统，不符合免费条件的用户需要将二维码支付图片保存到手机相册，用微信或支付宝扫描图片进行支付，或是用另外一部手机进行扫码支付。支付完成以后页面自动刷新到证书下载页面（如：【图 3 - 17】），可以进行证书下载操作。点击证书下载后会弹出提示（如：【图 3 - 18】），点击确定后会弹出设置PIN密码框（如：【图 3 - 19】），PIN码为6位数字组成，设置完成后等待证书下载完成。证书下载完成以后可以去开电子发票(如【图 3 - 20】)点击去开票，填写单位信息点击提交，完成电子发票申请。
[image: C:\Users\lenovo\Desktop\1631149617(1).jpg1631149617(1)]              [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\666.png666]
             【图 3 - 14】                             【图 3 - 15】
[image: C:\Users\Administrator\Desktop\新建文件夹 (2)\7.png7] [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\8.png8] [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\9.png9]
【图 3 - 16】              【图 3 - 17】               【图 3 - 18】
[image: C:\Users\Administrator\Desktop\新建文件夹 (2)\10.png10]          [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\11.png11]
【图 3 - 19】                           【图 3 - 20】

3.2、 [bookmark: _Toc17321]法人用户审批管理介绍
3.2.1、 [bookmark: _Toc10365]法人用户审核申请加入企业操作
法人用户通过法人登录入口登录到移动证书应用系统主页页面以后，可通过点击移动证书应用系统主页页面的“审核查看”按钮（如：【图 3 - 21】），进入企业审核管理页面。可以看到加入企业申请信息（如：【图 3 - 22】），点击“通过”按钮可以同意职工申请加入企业操作。
[image: C:\Users\lenovo\Desktop\1631149687(1).jpg1631149687(1)]                   [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\11111.png11111]                  
【图 3 - 21】                                【图 3 - 22】                    
3.2.2、 法人用户审核职工申请证书操作
法人用户通过法人登录入口登录到移动证书应用系统主页页面以后，可通过点击移动证书应用系统主页页面的“审核查看”按钮（如：【图 3 - 23】），进入企业审核管理页面。可以看到申请证书审核信息（如：【图 3 - 24】），点击通过可以同意职工申请证书的操作。
[image: C:\Users\lenovo\Desktop\1631149687(1).jpg1631149687(1)]                       [image: C:\Users\Administrator\Desktop\新建文件夹 (2)\222.png222]
【图 3 - 23】                                  【图 3 - 24】   
3.2.3、 [bookmark: _Toc16298]法人用户公司人员管理介绍
    法人用户可以管理加入本企业认证的个人用户，通过点击移动证书应用系统主页页面的“企业管理”按钮（如：【图 3 - 25】）跳转到“企业信息”页面（如：【图 3 - 26】）点击[image: ]按钮跳转到“人员管理”页面（如：【图 3 - 27】），可以查看到人员姓名、身份证号和手机号的信息，每个人员下面都有[image: ]和[image: ]两个按钮，可以对已经加入本企业的人员进行删除（删除企业职员默认注销和删除此职员申请的所有证书）和查看证书的操作。查看证书按钮可以查看本企业职员申请的证书状态和管理本企业职员的证书吊销操作（如：【图 3 - 28】）。在“人员管理”页面右上角有[image: ]按钮，可以跳转到“添加人员”窗口（如：【图 3 - 29】），可以增加本公司职员，此职员一定要在爱山东·威海app注册过，并且也通过企业认证申请才能进行增加，在“添加人员”窗口填写本企业职员的姓名和身份证号，点击提交即可增加成功。
[image: C:\Users\lenovo\Desktop\1631149442(1).jpg1631149442(1)]           [image: ]
【图 3 - 25】                          【图 3 - 26】
   [image: ]            [image: C:\Users\Administrator\Desktop\photo\3be5b4acd77647e3b36bb0c377f9d99.png]
【图 3 - 27】                               【图 3 - 28】    
[image: ]
【图 3 - 29】

3.2.4、 [bookmark: _Toc16730]法人用户签章管理介绍
法人用户可以管理本企业的签章管理，通过点击移动证书应用系统主页页面的“企业管理”按钮（如：【图 3 - 30】）跳转到“企业信息”页面（如：【图 3 - 31】）点击[image: ]跳转到“签章管理”页面（如：【图 3 - 32】）可以查看到CA机构审核通过并制作的电子签章，分别为公司公章、法人方章和法人签字。在页面下滑最下面有签章变更按钮和审核状态按钮，点击签章变更按钮可以跳转到签章的变更窗口（如：【图 3 - 33】），可以在本页面上传企业的公章的图片、法人章的图片和法人签名的图片，可以通过微信或QQ的文件传输助手保存到手机相册里面，然后点击[image: ]按钮，上传公章图片；点击[image: ]按钮，上传法人章图片；点击[image: ]按钮，上传法人签字图片。从手机相册里面选择图片或是用相机拍照依次完成公章、法人章和法人签字的图片上传（推荐使用扫描件截图发送到手机里的方式完成上传），完成以后点击下方[image: ]完成变更申请。点击审核状态按钮可以跳转到印章审核管理页面（如：【图 3 - 34】），可以在本页面查看CA机构的审核状态，点击[image: ]按钮可以查看上传的公章图片、法人章图片和法人签字图片，点击[image: ]按钮可以取消印章制作审核申请。
[image: C:\Users\lenovo\Desktop\1631149442(1).jpg1631149442(1)]             [image: C:\Users\Administrator\Desktop\photo\5af5466178c3dc2402111ea47f51e7f.png]
【图 3 - 30】                           【图 3 - 31】
[image: C:\Users\ADMINI~1\AppData\Local\Temp\WeChat Files\f5ae9488c85d8a5981b28fe86dc36aa.jpg]            [image: C:\Users\Administrator\Desktop\photo\473e9e47eae661aa917b77da393923c.png]
         【图 3 - 32】                             【图 3 - 33】
[image: C:\Users\ADMINI~1\AppData\Local\Temp\WeChat Files\73ce19c580a5290c50c42c74f4cf762.jpg]
【图 3 - 34】
3.2.5、 [bookmark: _Toc24083]法人用户公司管理介绍
法人用户可以管理本企业的注销操作，通过点击移动证书应用系统主页页面的“企业管理”按钮（如：【图 3 - 35】）跳转到“企业信息”页面（如：【图 3 - 36】）点击[image: ]按钮可以进行删除公司操作（删除公司操作将会默认注销和删除所有印章和证书）。
[image: C:\Users\lenovo\Desktop\1631149442(1).jpg1631149442(1)]               [image: C:\Users\Administrator\Desktop\photo\5af5466178c3dc2402111ea47f51e7f.png]
【图 3 - 35】                              【图 3 - 36】
3.3、 [bookmark: _Toc31801]个人用户和法人用户使用介绍
个人用户和法人用户通过点击移动证书应用系统主页页面的扫一扫（如【图 3 - 37】），通过扫描二维码的方式进行系统登陆认证、标书电子签章和标书加解密服务。
[image: C:\Users\lenovo\Desktop\1631149859(1).jpg1631149859(1)]
【图 3 - 37】
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